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Courrier simple

Monsieur le Directeur,

Par la présente, nous tenons a vous fournir quelques précisions relatives a I'’échange de données
par voie électronique dans le cadre du processus facturation des prestations des laboratoires
d’analyses médicales et de vous informer sur un changement au niveau du contréle des
ordonnances transférées en format PDF. Nous vous prions de bien vouloir transférer ce courrier
aux personnes responsables au sein de votre organisation.

D’'une maniére générale, les fichiers ZIP contenant les ordonnances que les laboratoires
transférent a la CNS doivent remplir les critéres suivants avant d’étre traité par la CNS:
- Tous les fichiers XML et PDFs doivent se trouver a la racine du fichier ZIP
- Au niveau du serveur FTP, le fichier ZIP doit étre complétement transféré et doit étre
traitable
- Contrdle au niveau des fichiers XML :
o pour vérifier s’il correspond au format définit par le fichier XSD de référence
o pour vérifier que le nombre d’entrée d’ordonnances correspond bien au nombre
total indiqué
- Vérification des PDFs :
o Vérification du format en fonction des spécifications techniques définies par le
Centre informatique de la sécurité sociale (CISS)
o Vérification des références. Chaque référence dans un XML doit correspondre a
un fichier PDF existant.

A partir du 1° janvier 2022, vous allez recevoir un message électronique aprés chaque
vérification pour vous informer du résultat, donc soit une confirmation, soit une notification de
refus du fichier. Des exemples de notifications d’erreurs sont joints au présent courrier.

L’accusé de réception du relevé récapitulatif, qui renseigne la date de réception du fichier
exploitable et constituant ainsi le point de départ du délai de paiement de trente jours’,n’est établi
par la CNS qu’a partir du moment ou le relevé récapitulatif nous soit parvenu par courrier et
toutes les vérifications techniques ont été effectuées avec succés. Si 'un des tests produit un

1 Selon I'article 23 de la Convention entre la Fédération luxembourgeoise des Laboratoires d’analyses médicales et la
Caisse nationale de santé, conclue en exécution de I’article 61 et suivants du Code de la sécurité sociale
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résultat négatif, le fichier est considéré comme « non exploitable ». Dans ce cas, il incombe au
laboratoire de réagir au message d’erreur regu par e-mail et de déposer un fichier corrigé.

En cas de difficultés ou questions techniques dans le cadre de I'identification et de la correction
des erreurs constatées, le laboratoire peut s’adresser a I'adresse suivante :

support-cns@secu.lu
Toute question de nature administrative est a adresser a la CNS :

facturationlabo@secu.lu
Par rapport a la vérification du format du fichier PDF, vous trouverez un rappel des spécifications
techniques a respecter joint au présent courrier et sous le lien suivant :

https://cns.public.lu/fr/publications/documentations/specifications-pdf-import-
ged.html

Nous tenons a vous signaler qu’actuellement, notre systéme d’échange prévoit une limite
maximale de 10 GB par fichier déposé. Si toutes les spécifications techniques mentionnées ci-
dessus sont respectées pour 'ensemble des fichiers PDF, la taille du fichier ZIP les regroupant
devrait rester largement en-dessous de cette limite. En vue de divers problémes rencontrés
récemment avec quelques laboratoires, nous vous prions tout de méme de bien vouloir vérifier
la taille de vos fichiers avant de nous les transmettre.

Nous vous remercions pour votre collaboration et restons a votre disposition en cas de questions
supplémentaires.

Veuillez agréer, Monsieur le Directeur, 'expression de mes salutations trés distinguées.

Pour la CNS

Pieces jointes :
- Exemples de messages électroniques
- Spécifications PDF import-export GED.pdf
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E-Mail en cas d’erreur si le fichier XML est invalide par rapport au XSD
(Partie 1)

Sujet du message électronique:

[CISS-CNS][AUT-LAB][PROBLEM] Résultat du controle syntaxique (Partie 1) des ordonnances.
FEOXXXXXX202100_LAB_ORD_001_0001-20210909061753.zip @EXP

Contenu du message électronique:

Résultat

Le fichier nous transmis ne respecte pas les obligations requises au niveau conventionnel. Nous vous
prions de bien vouloir nous présenter un fichier rectifié. (Référence CISS: 20210909061753)

Veuillez vérifier la validité des fichiers zip et XML.

Le schéma XSD est disponible sous https://cns.public.lu/fr/professionnelssante/analyse-
biologique/ordonnances.html

Le fichier n'a pas été pris en compte et nous vous invitons a le corriger et a nous l'envoyer de
nouveau.

Lien pour des explications supplémentaires :
https://cns.public.lu/fr/publications/documentations/circulaires-labos-echange-electronique-
dec2021.html

Ce message vous a été envoyé par I'équipe CNS-CISS




E-Mail si le fichier XML est valide (Partie 1)

Sujet du message électronique:

[CISS-CNS][AUT-LAB][OK] Résultat du contréle syntaxique (Partie 1) des ordonnances.
FE0XXXXXX202108 LAB_ORD_001_0003-20211123016651.zip @EXP

Contenu du message électronique:

Résultat

Les fichiers en format XML contenus dans le fichier transmis ZIP sont exploitables. Le fichier transmis
sera traité en vertu des dispositions conventionnelles, sous réservé d'un résultat positif de la
deuxieme partie du contréle syntaxique. (Référence CISS: 20211123 XXXXXX)

Lien pour des explications supplémentaires :
https://cns.public.lu/fr/publications/documentations/circulaires-labos-echange-electronique-
dec2021.html

Ce message vous a été envoyé par |'équipe CNS-CISS




E-Mail en cas d’erreur si le fichier ZIP contient un fichier pdf invalide
(Partie 2)

Sujet du message électronique:

[CISS-CNS][AUT-LAB][PROBLEM] Résultat du controle syntaxique (Partie 2) des ordonnances.
FEOXXXXXX202100_LAB_ORD_001_0001-20210909061753.zip @EXP

Contenu du message électronique:

Résultat

Le fichier nous transmis F60100186202100_LAB_ORD_001_0001-20210909061753.zip ne respecte
pas les obligations requises au niveau conventionnel.

Le fichier n'a pas été pris en compte et nous vous invitons a le corriger et a nous l'envoyer de
nouveau. (Référence CISS: 20210909XXXXX)

Anomalie(s)
Vous trouvez ci-dessous le détail de(s) anomalie(s) rencontrée(s):

Code Message Detail
FICHIER- Annexe non- Au moins un fichier de type [.PDF] n'est pas conforme au standard
0024 conforme [PDF/A-1b]. Nombre d erreurs: [1]

Lien pour des explications supplémentaires :
https://cns.public.lu/fr/publications/documentations/circulaires-labos-echange-electronique-
dec2021.html

Ce message vous a été envoyé par |'équipe CNS-CISS




E-Mail en cas d’erreur si le fichier contient un total invalide (Partie 2)

Sujet du message électronique:

[CISS-CNS][AUT-LAB][PROBLEM] Résultat du controle syntaxique (Partie 2) des ordonnances.
FEOXXXXXX202100_LAB_ORD_001_0003-20210910061760.zip @EXP

Contenu du message électronique:

Résultat

Le fichier nous transmis FEOXXXXXX202100_LAB_ORD_001_0003-20210910061760.zip ne respecte
pas les obligations requises au niveau conventionnel.

Le fichier n'a pas été pris en compte et nous vous invitons a le corriger et a nous l'envoyer de
nouveau. (Référence CISS: 2021091 0XXXXXX)

Anomalie(s)
Vous trouvez ci-dessous le détail de(s) anomalie(s) rencontrée(s):

Code Message Detail
FICHIER- Le nombre total de [Ordonnance] trouvé [3] ne correspond pas au
Error total e
0014 nombre indique [2]
FICHIER- Référence Une ou plusieurs références de type [identifiantFichierPDF] ne sont
0015 invalide pas valides.

Lien pour des explications supplémentaires :
https://cns.public.lu/fr/publications/documentations/circulaires-labos-echange-electronique-
dec2021.html

Ce message vous a été envoyé par I'équipe CNS-CISS




E-Mail en cas d’erreur si le fichier contient un décompte invalide
(Partie 2)

Sujet du message électronique:

[CISS-CNS][AUT-LAB][PROBLEM] Résultat du controle syntaxique (Partie 2) des ordonnances.
F60100186202100 LAB_ORD_001_0003-20210910061760.zip @EXP

Contenu du message électronique:

Résultat

Le fichier nous transmis FEOXXXXXX202100_LAB_ORD_001_0003-20210910061760.zip ne respecte
pas les obligations requises au niveau conventionnel.

Le fichier n'a pas été pris en compte et nous vous invitons a le corriger et a nous l'envoyer de
nouveau. (Référence CISS: 20210910XXXXXX)

Anomalie(s)
Vous trouvez ci-dessous le détail de(s) anomalie(s) rencontrée(s):

Code Message Detail

Annee [2021] et mois [8] dans le nom du fichier ne
correspondent pas avec ceux dans le fichier XML [2021 /
1]

FICHIER- |Nom du fichier ne correspond
0025 pas au contenu du XML

Lien pour des explications supplémentaires :
https://cns.public.lu/fr/publications/documentations/circulaires-labos-echange-electronique-
dec2021.html

Ce message vous a été envoyé par |'équipe CNS-CISS




E-Mail si le fichier XML est valide (Partie 2)

Sujet du message électronique:

[CISS-CNS][AUT-LAB][OK] Résultat du contréle syntaxique (Partie 2) des ordonnances.
FEOXXXXXX202108 LAB_ORD_001_0003-20211123016651.xm| @EXP

Contenu du message électronique:

Résultat

Les fichiers en format PDF contenus dans le fichier ZIP transmis sont exploitables. Le fichier transmis
F60950150202108 LAB_ORD_001_0003-20211123016651.xml sera traité en vertu des dispositions
conventionnelles. (Référence CISS: 20211123XXXXXX)

Lien pour des explications supplémentaires :
https://cns.public.lu/fr/publications/documentations/circulaires-labos-echange-electronique-
dec2021.html

Ce message vous a été envoyé par I'équipe CNS-CISS
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1. Objet du document :

Ce document défini les spécifications du format PDF s’appliquant pour la prise en charge
par la GED des Institutions de sécurité sociale de documents de source externe.

Ce document est a destination des partenaires externes d’une Institution de sécurité sociale
fournissant des documents a archiver dans le systéme GED d’une Institution de sécurité sociale.

Il contient des informations sur des outils de production et de validation PDF permettant de
fournir les documents tels que specifiés.

2. Speécification du format PDF

- Le format PDF doit étre de type PDF/A-1b (ISO ISO 19005-1 Level B) ()

- Siles PDF sont de type image (aucune fonte ou ressource inutile ne doit étre embarquée
dans le fichier)

- Les images doivent étre compressées (CCITT G4 pour N&B ou JBIG2, JPEG pour 256
niveaux de gris)

- Le format de page PDF a fournir est A4 (exceptionnellement A5 ou A3), en portrait ou en
paysage

- De maniere optionnelle, uniquement les tags d’information PDF suivants peuvent étre
renseignés (Author, PDF Producer et Application)

(*) Nous effectuons une validation PDF/A-1b sur tous les documents rentrants. Si le
partenaire externe souhaite tester la validité PDF/A de ses documents, plusieurs
validateurs PDF/A en ligne gratuits sont disponibles (http:/demo.verapdf.org/,
http://www.pdf-tools.com/pdf/validate-pdfa-online.aspx,
http://www.validatepdfa.com/fr/online.htm,...)

Un validateur autonome disponible en open source est également utilisable
(http://verapdf.org)

3. Spécification de la production des PDF

3.1. Cas des documents nhumérisés

Qualité de la numeérisation
- Les documents seront numérisés en 200dpi en noir et blanc
- Les pages blanches ou inutiles (entétes) seront supprimeées
- Exceptionnellement certaines pages peuvent étre scannées en 256 niveaux de gris (si
I'original contient des photos)

Compression
- Le générateur doit compresser les documents afin de garantir une lisibilité proche de

I'image numérisée
o En N&B : CCITT G4 garantissant une qualité identique au document numérisé ou
JBIG2
o En niveaux de gris : jpeg (avec qualité de compression jpeg d’environ 60%)
Contenu du fichier
- Un fichier doit contenir un seul document : aucun retraitement du PDF ne sera effectué
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Taille des fichiers :

- Pour des documents numérisés en N&B, on arrive généralement a une taille d'image de
20-40Kb par page.

- Les pages contenant des photos peuvent étre scannées en 256 niveaux de gris afin de
garantir une lisibilité suffisante. Dans ce cas, le contenu du PDF doit étre compressé afin
de garantir une taille réduite (150 a 200Kb par page)

Contenu texte :

- Les contenu texte de type OCR plein texte sont acceptés dans la mesure ou le texte est
caché derriere le niveau image.

3.2. Cas des documents produits électroniquement

Dans le cas de documents produits électroniquement depuis une source texte, le rendu PDF fourni
devra respecter les regles suivantes :
- Les zones de texte ne doivent pas étre transformées en image (afin de minimiser la taille
des documents)
- Les ressources graphiques de type tableau doivent étre intégrées sous forme d’objets
vectoriel et pas de bitmap.
- Sauf cas spécifiques (a discuter avec le CISS) les documents ne devront pas avoir de
bookmark.
- Toutes les fontes utilisées devront étre embarquées dans le PDF (exigé par PDF/A-1b)
- Aucune fonte non utilisée ne devra étre embarquée dans le PDF.

3.3. Outils permettant la production de PDF/A

Le Département informatique du CCSS ne recommande pas l'utilisation d’'un outil particulier
permettant de produire du PDF/A, de nombreux outils existant permettent de répondre a ce besoin.

Les 2 chapitres qui suivent donnent des exemple d’outils permettant de produire du PDF/A-1b

3.3.1.0utils de développement

Les APIs PDFlib permettent de produire des fichiers PDF/A-1b et sont utilisables dans de nombreux
langages de développement (A noter qu'’il s’agit d’'une licence payante)

Parmi les APIs gratuites permettant de produire du PDF/A-1b, les plus répandues sont Apache
PDFBox et iText.

3.3.2.Imprimante virtuelle

Certaines imprimantes virtuelles permettent de produire des PDF/A-1b valides.
- Parmi les solutions payantes, on peut citer : Adobe et eDocPrintPro PDF/A

- Parmi les solution gratuites, PDFForge PDFCreator et Solid PDF permettent de produire
des PDF/A-1b valides.(En annexe procédure de configuration de cet outil).

Il est a noter que de nombreuses autres solutions gratuites prétendent fournir du PDF/A-1b mais

le format fourni n’est pas toujours conforme a la norme. (Il convient donc en cas de doute de
vérifier a 'aide d’un outil de validation : Voir liste en chapitre 2)
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3.3.3.Validateur PDF/A

Un certain nombre d’outil permettent de valider qu’'un PDF est bien conforme a la norme
PDF/A. Le plus complet et VERAPDF qui est décrit dans ce document en annexe.

Dans le cas d’une intégration d’une intégration de plus bas niveau (sur base d’APlIs de
développement I'outil Apache PDFBox est aussi utilisable).

4. Annexes

4.1. Configuration de Solid PDF Creator

L’outil décrit dans la suite est un outil gratuit mais non Open-Source, donc dans le cas de
l'intégration de cet outil dans une solution commerciale, il incombera a l'intégrateur de s’assurer
aupres de 'éditeur qu'’il est en regle avec la politique de licence liée au produit.

L'outii est téléchargeable sur le site de [I'éditeura I'adresse suivante
http://www.soliddocuments.com/en/products.htm?product=SolidPDFCreator

L'installation peut se faire en utilisant la procédure standard d’'installation
Les configurations suivantes doivent étre faite
1) Sélection de conformité PDF/A-1b

Conformite PDF

Configurer I'option de création du pilote d'imprimante de conformité PDF par défaut.
i I I

" PDF (aucune restriction de conformité)

(¢ PDF/A

Niveau de conformité
PDF/A-1b  ~

En cas de non-conformité

& Annuler la création PDF

" Afficher la mise en garde avec |'option pour continuer
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2) Parametres de qualité des PDF

Parametres de qualité de création PDF

La taille du fichier PDF dépend de la qualité. Choisissez le paramétre de qualité en fonction de
I'utilisation prévue.

" Aucun

Compression sans perte, aucun rééchantillonnage d'image, toutes les polices
intégrées

" Web

Idéal pour I'affichage a I'écran. (Compression avec perte, rééchantillonnage d'image
a 150 DPI, polices de sous-ensemble.)

" Qualité brouillon

Idéal pour les brouillons ou les taches d'impression de faible résolution.
(Compression avec perte, rééchantillonnage d'image a 150 DPI, aucune police

" Qualité professionnelle

Idéal pour les taches d'impression de grande qualité. (Compression sans perte,
rééchantillonnage d'image a 600 DPI, polices de sous-ensemble.)

% Personnalisé Paramétres |

Sélectionnez vos propres paramétres d'optimisation.

Sélectionnez Personnalis€, en cliquant sur paramétres vous obtiendrez I'écran suivant :
Solid PDF Creator - Optimiser PDF ﬁ x

¢ Optimiseur d'image | — |mages couleur

Optimiseur de police : : : :
v Conwvertir les images couleur en échelle de gris

Sous-échantillonnage (DPI) : |1SD j
Compression : IAutDmatique j
Qualité de l'image: IMnyennE j

—lmages en échelle de gris

¥ Convertir les images en échelle de gris en images monochromes

Sous-échantillonnage (DPI) : |1SD j
Compression : IAutnmatique j
Qualite de I'image:: IMnyenne j

~Images menochromes

Sous-échantillonnage (DPI) : -

Compression : ICCI'I‘I'FaxEncode,Groupd j

0K Annuler

Ces réglages permettent d’obtenir des images en noir et blanc d’une taille réduite et sont
valables dans le cas d'images numérisées.
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Les réglages pourront étre adaptés dans le cas ou certaines images doivent étre produites
en niveau de gris.

4.2. Configuration de PDFForge PDFCreator

L’outil PDFCreator fourni des PDF/A 1-b valides a partir de sa version 3.1.

Il est téléchargeable et installable depuis le site https://www.pdfforge.org

Lors de la configuration, vous devez vous assurer dans la configuration de vos profils de
sélectionner le format PDF/A 1-b

PDFCREATOR

A PDFCreator

FREE

ACCUEIL PROFILS IMPRIMANTE COMPTES

Profil: | <Profil par défaut> b4

Enregistrer

Format de sortie

Convertir L
4 PDF/A-1b
Mots clé /A
Maodifier Paramétres généraux Paramétres de |'afficheur
Crientation de la page : Apergu
Eonyer Portrait > Une seule page a»:
. Modéle de couleur : Vue du document :
Securite Niveaux de gris > Plan du document et miniatures non visibles T
5 Compression d'image : &
Avancee L'afficheur s'ouvre & la page: | 1
JPEG {Manuel) * | Facteur: 0.66

+ | Rééchantillonner les images 150 DPI

Débloquez les fonctionnalités premium avec PDFCreator Plus !

Mypdiforse

4.3. Installation et utilisation de VeraPDF

VeraPDF est un outil de validation PDF/A. 1l permet simplement de s’assurer qu’un PDF est bien conforme
a la norme PDF/A.

4.3.1.Installation

L’ outil est disponible en téléchargement sur http://verapdf.org/software/

Sur la méme page les instructions d’installation sont fournies.

Dans le répertoire d’installation vous allez obtenir une structure de fichier de ce type :
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Name Date modified
bin
config
corpus
documents
model
plugins
profiles
Uninstaller
|| .installationinformation

(%] verapdf.bat

(%] verapdf-gui.bat

L’outil verapdf.bat est un outil en ligne de commande pour utilisateurs avancés (voir documentation sur le
site verapdf)

L’outil verapdf-gui.bat est un outil graphique permettant la validation d’un PDF. Le paragraphe suivant
détaille I’utilisation de ce module graphique.

4.3.2.Utilisation

L’interface de I’ application se présente comme suit :
|£| PDF/A Conformance Checker E = X
File About

@PDF Please spedify input PDF, Validation Profile and press "Execute

PDF file not chosen

Choose PDF

Please, specify validation profile Choose Profile

Policy file not chosen

Choose Policy
Report type: Validation ~ Fix metadata: [ PDF/A flavour: PDF/A-1B w
Execute
Report
<KML> Save XML View XML
<HTML= Save HTML WView HTML

Pour valider qu’un document est un PDF/A valide, procédez comme suit :
- Chargement du fichier PDF (en utilisant le bouton <Choose PDF>
- Report type doit contenir <Validation>
- PDF/A flavour doit contenir <PDF/A-1B>
Lorsque ces éléments sont présents vous pouvez cliquer le bouton Execute.

Si le document est un PDF/A-1B valide vous obtiendrez le résultat suivant :
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|£| PDF/A Conformance Checker E

== X
File About
@PDF Please spedfy input PDF, Validation Profile and press "Execute”
C:\Users\u530fwi\Documents \Rappor t-Dématérialisation_v 1.0.pdf Choose PDF

|Please, spedfy validation profile

Choose Profile
Policy file not chosen

Choose Policy

Report type: [ Validation v Fix metadata: [_] PDF /A flavour: PDF/A-1B w
PDF file is compliant with Validation Profile requirements Execute
Report
<XML> Save XML View XML
<HTRL=> Save HTML View HTML
En cas de probleme de validation, vous obtiendrez la vue suivante :
| & PDF/A Conformance Checker E e *
File About
@PDF Please specify input PDF, Validation Profile and press "Execute™
C:WUsersu530fw\Documents \Documents. pdf Choose FDF

|Please, specify validation profile

Choose Profile
Policy file not chosen

Choose Policy

Report type: [ Validation v Fix metadata: [ | PDF/A flavour: POF/A-1B o
FDF file is not compliant with Validation Profile requirements Execute
Report
<KMWL= Save XML View XML
<HTML> Save HTML [ View HTML |

Dans ce cas de figure vous pouvez examiner le rapport HTML en cliquant sur <View HTML> pour
visualiser les défauts détectés sur le PDF.

Spécifications PDF Import Externe



=EPDF

Validation Report

File: C:\Users\u530fw\Documents\Document9_pdf

Validation Profile: PDF/A-1B validation profile

Compliance status: Failed

Statistics

Version: 1.2.2

Build Date: 2017-03-01T720:46:00+01:00

Processing time: 00:00:00:079

Total rules in Profile: 102

Passed Checks: 651

Failed Checks: 1 Explication de la clause qui n'a pas été validée

(I est possible de cliquer sur ce lien pour obtenir une
explication plus détaillée)

Validation information

Rule Status
Gp_e-::iﬁcation: ISO 19005-1:2005, Clause: 6.7.11, Test number: 2

The value of pdfaid:part shall be the part number of ISO 19005 to which the file conforms. Failed

1 occurrences Hide

PDFAldentification

part==1

root/document{0}/metadata[0](19 0 obj PDMetadata)/ XMPPackage[0]/Identification[0]

4.4. Création de documents PDF/A

Ce chapitre est a destination de développeurs d’applications souhaitant intégrer dans leur processus
documentaire la création de PDF/A-1B valides. Il donne des exemple d’utilisation d’APIs permettant de
fournir des PDF/A valides.

PDFLib (APIs commerciales)

L’exemple ci-dessous détaille des processus de création (langage JAVA ou PHP), mais ces APIs
commerciales sont utilisables sur différents outils de développement et sur différentes plateformes :
https://www.pdflib.com/pdflib-cookbook/pdfa/

PDFBox (APIs Open-Source)

L’exemple suivant détaille un processus de création PDF/A-1B (langage JAVA) :
https://pdfbox.apache.org/1.8/cookbook/pdfacreation.html

iText (APIs en partie Open-Source)

L’exemple suivant détaille un processus de création PDF/A (langage JAVA) :
http://developers.itextpdf.com/examples/archiving-and-accessibility-itext5/pdfa-1
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